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www.europrivacy.info
nasce nel 2015 grazie ad 
AUSED, CLUSIT e Oracle 
Community for Security, 
come osservatorio 
permanente sul nuovo 
Regolamento Europeo 
sulla Data Protection.
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Mission 2017 – maggio 2018

• Accompagnare le aziende nel percorso di adozione del GDPR con contributi non 
direttamente commerciali facendo leva sulla comprovata professionalità delle nostre 
aziende e dei nostri membri contributori

• La specificità di Europrivacy sta nella ricchezza, nella varietà e nella libertà dei contributi 
che realizzano un foro precompetitivo utile sia ai fornitori che agli utenti

• 44 contributori - Chiunque può contribuire previa valutazione delle competenze nelle 
materie trattate dal sito.

• Nel 2017 le aziende lavorano sul GDPR: è l’anno chiave! 
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IoT

• L’Internet degli Oggetti è l’estensione di Internet al mondo 
degli oggetti e dei luoghi. 
Attraverso chip e sensori gli oggetti possono interagire tra loro 
e con la realtà circostante. Il mondo fisico, a tendere, può
essere digitalizzato, monitorato e virtualizzato. 

• Secondo Gartner, l’IoT è uno degli elementi disruptive per molti 
comparti industriali e Capgemini stima che tra 5 anni il 33% della 
popolazione mondiale indosserà almeno un Wearable o Fitness Device, il 20% degli autoveicoli sarà dotato di 
dispositivi connessi mentre nel 38% delle nostre case sarà presente almeno uno tra sensori per la sicurezza, 
sensori bianchi o robot per la pulizia. 
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IoT
• L'indagine si è concentrata sulla raccolta di 

pareri sulle seguenti aree:
gli attuali livelli di sicurezza dei prodotti IoT, le 
sfide chiave che le organizzazioni devono 
affrontare per la sicurezza dei loro prodotti IoT e 
sull’approccio per mettere in sicurezza i devices
IoT.

• Inoltre sono state analizzate le politiche privacy 
adottate per i dati raccolti da dispositivi IoT e 
sono state valutate in base al livello di 
trasparenza fornito agli utenti, alla modalità di 
raccolta dei dati, al trattamento e alla 
condivisione con terzi. 

L'indagine ha raggiunto più di 100 dirigenti dei settori coinvolti nello sviluppo dell’IoT, di differenti segmenti di mercato, 
tra cui Wearables, dispositivi medici, Automotive, Domotica, Smart Metering, e produzione industriale. 

https://www.uk.capgemini.com/resources/securing-the-internet-of-things-opportunity-putting-cybersecurity-at-the-heart-of-
the-iot - Indagine Capgemini Consulting e Sogeti High Tech del 12 febbraio 2016.

https://www.uk.capgemini.com/resources/securing-the-internet-of-things-opportunity-putting-cybersecurity-at-the-heart-of-the-iot
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IoT
• La sfida più complessa non sembra tanto quella 

tecnologica o quella dei nuovi modelli di business, 
ma piuttosto quella della gestione dei dati –
specialmente quelli sensibili – prodotti dai sistemi 
connessi sempre più diffusi nelle case, nelle auto, 
nelle città.

• In un mondo in cui l'IoT è destinato a crescere con lo 
stesso ritmo degli attacchi informatici rivolti agli 
oggetti connessi, il tema della privacy e della data 
protection si fa sempre più cruciale.
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Internet delle cose, allarme privacy: dati a rischio negli oggetti smart

Indagine a tappeto (“sweep”), a carattere internazionale, avviata lo scorso maggio 
dalle Autorità per la protezione dei dati personali appartenenti al Global Privacy 
Enforcement Network (Gpen), di cui fa parte anche il Garante italiano, per verificare 

il rispetto della privacy nell’IoT. 

• Il 59% degli apparecchi non offre informazioni adeguate su come i dati personali 
degli interessati sono raccolti, utilizzati e comunicati a terzi;

• il 68% non fornisce appropriate informazioni sulle modalità di conservazione dei dati;

• il 72% non spiega agli utenti come cancellare i dati dal dispositivo;

• il 38% non garantisce semplici modalità di contatto ai clienti che desiderano chiarimenti in merito al rispetto della 
propria privacy

http://www.corrierecomunicazioni.it/digital/43505_internet-delle-cose-allarme-privacy-dati-a-rischio-negli-oggetti-smart.htm

http://www.corrierecomunicazioni.it/digital/43505_internet-delle-cose-allarme-privacy-dati-a-rischio-negli-oggetti-smart.htm
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Mappa IoT - https://thingful.net
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Mappa IoT - https://thingful.net
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Big Data
• I Big Data sono l’altra grande leva, sempre secondo Gartner, in grado di generare innovazione  in molti comparti 

industriali.

• IoT contribuisce notevolmente ad alimentare i Big Data, spesso producendo volumi di dati esigui ma molto 
frequenti, ampiamente distribuiti e spesso non strutturati, prodotti ad una velocità vertiginosa. 

• Dalla ricerca Cisco del 2015 risulta che per utilizzare in modo efficace le soluzioni IoT, occorre migliorare 
maggiormente la componente “dati” (per il 40%), i processi (per il 27%), il personale (per il 20%) mentre gli 
oggetti si attestano in fondo (per il 13%)

• Le aziende devono sfruttare efficacemente l’integrazione, l’automazione e l’analisi dei Big Data per generare 
informazioni dettagliate e fruibili e massimizzare il valore degli investimenti in IoT.

• Sarà altresì indispensabile colmare la carenza di esperti di sicurezza informatica.
Fino ad ora la sicurezza si è concentrata sulle appliance di Sicurezza e sul perimetro, ma quando si connette ciò 
che un tempo non era connesso, si formano nuovi varchi.
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Digital Transformation
Executive Summary Cisco 2015 -
Come realizzare valore da IoT: 
come passare dalla connessione 
degli oggetti all’acquisizione di 
informazioni pertinenti.
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Digital Transformation
• Al contrario, il reparto IT dovrà guidare le decisioni 

relative alle fasi specifiche dell’implementazione, 
come la ricerca di soluzioni, l’interazione con i 
fornitori, nonché suggerimenti e testing sulle 
soluzioni da adottare.

• I Responsabili OT/Lob avranno autorità decisionali 
all’inizio e alla fine del processo di adozione, ossia 
durante l’identificazione dei requisiti aziendali e 
l’approvazione degli acquisti. 

• Per progredire in campo IoT, le aziende dovranno 
promuovere la massima collaborazione fra i 
responsabili IT e OT, in modo da assicurare 
convergenza verso i risultati di business desiderati.
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Il GDPR

• Il GDPR non fa distinzione sulla provenienza dei dati da proteggere

1. I consumatori devono avere fiducia nel modo in cui vengono utilizzati i loro dati: 
informativa trattamenti - controller e processor - tempo

2. I consumatori devono avere il governo dei propri dati: controllo - diritto all’oblio –
portabilità dei dati

3. I dati non sono tutti uguali: anonimizzazione

4. La tecnologia è parte significativa della soluzione? Si, ma non basta.
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Il GDPR
• Gli obiettivi del GDPR comprendono le indicazioni per migliorare la sicurezza e la data protection dell’IoT e dei 

dati generati, direttamente o indirettamente, intervenendo sia sul Titolare che sui soggetti interessati.

• Le operazioni di scambio ed elaborazione di informazioni sottese dal mondo IoT configura a tutti gli effetti un 
trattamento, sebbene non sempre percepito come tale.

• Tale difetto di awareness da parte dell’utente è in parte imputabile alle nuove modalità di interazione automatica 
su cui si basa IoT e in parte alla inadeguatezza delle informative fornite

• Il regolamento si applica anche ai dati che identificano un individuo indirettamente, come alias, pseudonimi e 
indirizzi IP. Il che significa che il GDPR ha una portata molto più ampia.

• Il consenso dovrà essere ottenuto dagli interessati se i loro dati devono essere utilizzati per la profilazione
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Il GDPR
• I nuovi profili di rischio emersi dalle tecnologie basate sul dialogo tra devices determina l’esigenza di fornire 

un’informativa idonea con particolare attenzione alle finalità del trattamento

• Il WP29 precisa che affinché il trattamento possa considerarsi lecito, “users must remain in complete control of 
their personal data troughout the product lifecycle” (c.d. principle of self-determination of data)

• La nozione di controllo sui dati viene a coincidere con la consapevolezza effettiva circa la destinazione degli 
stessi, nonché circa le potenziali utilizzazioni ulteriori rispetto alla erogazione del servizio richiesto dall’utente.

• In particolare l’Opinion citata pone l’accento sui rischi connessi all’uso successivo delle informazioni raccolte, 
anche attraverso l’incrocio dei dati inizialmente trattati, per finalità diverse, attraverso i sistemi di analisi (c.d. 
crossing-matching).

• Il trattamento dei dati deve essere sorretto dal consenso in ogni sua fase; l’eventuale riutilizzo dei dati per 
finalità ulteriori, necessita di una nuova manifestazione di consenso da parte dell’interessato.

• Opinion 8/2014 on the on Recent Developments on the Internet of Things - Adopted on 16 September 2014 (This
Working Party was set up under Article 29 of Directive 95/46/EC. It is an independent European advisory body on data 
protection and privacy)
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Il GDPR
• A ciò si aggiungono le criticità legate alla elaborazione dei dati da parte di soggetti terzi – diversi dal titolare – i 

quali possono impiegare le informazioni acquisite per scopi ignoti all’interessato: il rischio è l’estromissione del 
data subject dall’esercizio del reale controllo sui propri dati

• Al riguardo il GDPR pone l’accento sulla necessità di adottare un nuovo approccio concettuale secondo cui la data 
protection non sia uno strumento rimediale e successivo rispetto al trattamento dei dati, bensì una componente 
intrinseca dell’architettura del dispositivo o dell’applicazione (privacy by design)

• E’ il caso delle “stiky policies”, che si basano sull’incorporazione dei limiti e dei termini di utilizzo dei dati 
all’interno dei dati stessi, nell’ottica di un effettivo controllo esercitato dallo user. Ovvero, il consenso al 
trattamento circola insieme ai dati stessi, definendo le condizioni di utilizzo per le richieste di accesso ai dati da 
parte di terzi.
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Il GDPR
• Stessa logica di anticipazione della tutela della riservatezza al momento della progettazione è alla base del PIA 

(Privacy Impact Assessment), anch’esso presente nel GDPR, per una valutazione prognostica dell’impatto dei 
dispositivi IoT sui potenziali profili di rischio, prima della immissione sul mercato e in occasione di modifiche.

• Analoga conseguenza deriva dall’introduzione da parte del GDPR del concetto di portabilità dei dati (ovvero la 
possibilità di spostare i dati tra diversi applicativi, ambienti e servizi cloud) estendendo il diritto vigente degli 
interessati di accesso, all’obbligo ai Titolari di fornire i dati in un formato leggibile da un altro Titolare (riduzione 
rischio locked-in).

• In conclusione, il GDPR pone l’accento sulla presa di coscienza che gli attuali meccanismi di tutela della 
riservatezza, incentrati su interventi reattivi, sono obsoleti e inadeguati. 
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Esperienza Portale MY HOME Bticino
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