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Giancarlo Butti (LA BS7799), (LA ISO IEC 27001:2013), CRISC, ISM, DPO, CBCI

Master di II livello in Gestione aziendale e Sviluppo Organizzativo (MIP - Politecnico di Milano).

Mi occupo di ICT, organizzazione e normativa dai primi anni 80:

• analista di organizzazione, project manager, security manager ed auditor presso gruppi bancari

• consulente in ambito documentale, sicurezza, privacy… presso aziende di diversi settori e dimensioni.

Come divulgatore ho all’attivo:

• oltre 700 articoli su 20 diverse testate tradizionali e 7 on line

• 19 fra libri e white paper, alcuni dei quali utilizzati come testi universitari e 6 opere collettive nell’ambito di ABI LAB, Oracle 
Community for Security, Rapporto CLUSIT 2016

• membro della faculty di ABI Formazione, docente presso altre istituzioni e  relatore presso eventi di ISACA/AIEA, ORACLE/CLUSIT, 
ITER, INFORMA BANCA, CONVENIA, CETIF…

Socio e proboviro di AIEA/ISACA e socio del CLUSIT.

• Partecipo ai gruppi di lavoro di ABI LAB sulla Business Continuity e Rischio informatico, di ISACA-AIEA su Privacy EU e 263, di Oracle 
Community for Security su privacy, frodi, eidas, sicurezza dei pagamenti, di UNINFO sui profili professionali privacy, di ASSOGESTIONI su 
Privacy EU.

• Fra i coordinatori di www.europrivacy.info.

http://www.europrivacy.info/
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Approccio al GDPR
Fra le novità del nuovo Regolamento privacy il passaggio da una conformità 
statica ad una conformità dinamica (intervento di Isabelle Falque Pierrotin 
del 16 Marzo 2016)

–ad esempio non vengono definite regole precise per definire le misure di 
sicurezza da adottare (non esistono le misure minime di sicurezza)

–al Titolare è richiesto:

• di pensare (e ripensare) un trattamento di dati personali in un’ottica che ne 
preveda una protezione fin dalla progettazione (Data protection by design and 
by default nella terminologia anglossasone), 

• di dimostrare, e quindi documentare con evidenze oggettive in ogni momento 
(accountability), la propria conformità al Regolamento.
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Isabelle Falque Pierrotin [*]’s speech – 16 March 2016 

First: compliance obligations. The Regulation is a turning point for you, for the 
business: no more (or at least fewer) administrative paper work BUT more real 
compliance. 

With the regulation, we go from static to dynamic compliance. 

More real compliance through a wide range of tools that the company can pick 
and choose to ensure the best compliance possible. 

[*} Presidente W29
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PROTEZIONE e Sicurezza

Decreto legislativo 30 giugno 2003, n. 196

Codice in materia di PROTEZIONE dei dati personali

REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO 
EUROPEO E DEL CONSIGLIO del 27 aprile 2016 relativo 
alla PROTEZIONE delle persone fisiche con riguardo al 
trattamento dei dati personali, nonché alla libera 
circolazione di tali dati e che abroga la direttiva 
95/46/CE (regolamento generale sulla PROTEZIONE
dei dati) 

Protezione

Sicurezza
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ACCOUNTABILITY

(85) …unless the controller is able to demonstrate, in accordance with the 
accountability principle, that the personal data breach is unlikely to result in a 
risk to the rights and freedoms of natural persons. 

(Art. 5)  …The controller shall be responsible for, and be able to demonstrate 
compliance with, paragraph 1 ('accountability'). 
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GLI STRUMENTI 
per la conformità
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Strumenti per 
implementare
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Strumenti per 
implementare
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Tratto dal libro «GDPR: Nuova Privacy - La conformità su misura» 
G. Butti  A. Piamonte In fase di pubblicazione da ITER  www.iter.it
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Tratto dal libro «GDPR: Nuova Privacy - La conformità su misura» 
G. Butti  A. Piamonte In fase di pubblicazione da ITER  www.iter.it
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Maturity Model
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Maturity Model
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Privacy Maturity Model
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Privacy Maturity Model
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Ad hoc
Repeatable
Defined
Managed
Optimized

Privacy Maturity Model
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Privacy Maturity Model
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Security  Maturity Model
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Framework
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FrameworkFramework
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Framework
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• Misurano un risultato

• Sono facili da individuare

• Sono precisi

• Difficilmente confutabili

• Indicano la situazione attuale

• Non aiutano ad individuare le azioni da intraprendere

Key indicator: Lag indicators
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• Misurano un processo per raggiungere un risultato

• Sono difficili da individuare

• Non danno garanzie di successo

• Sono più facilmente confutabili

Key indicator: Lead indicators
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Sono in sovrappeso e desidero dimagrire

Lag indicator

peso rilevato sulla bilancia ogni mattina

Lead indicators

numero di calorie assunte

numero di chilometri di corsa effettuati

ore di palestra effettuate

Esempio
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Come definire dei lead Indicators

I testi di Governance dicono che per definire un insieme di Lead indicators è 
necessario :

•Scomporre il Processo che porta al risultato in una serie di attività

•Individuare «Buone pratiche» che definiscano come svolgere le attività

•Verificarne (misurarne) l’applicazione
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Key 
Performance 
Security 
Indicators
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Information
Security 
Indicators
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• Austrian IT Security
• Handbook
• Cramm
• Dutch A&K analysis
• Ebios
• ISF methods
• ISO/IEC IS 13335-2
• (ISO/IEC IS 27005)
• ISO/IEC IS 17799
• ISO/IEC IS 27001
• ISO 31010
• IT-Grundschutz
• Marion (replaced by Mehari)
• Mehari
• Octave
• SP800-30 (NIST)

Analisi dei rischi quali/quantitativa
• AS/NZS 4360:2004 RISK MANAGEMENT
• BSA – Baseline Security Assessment 
• Ce.TRA - Continuous e.Business Threat and Risk Analysis
• CRAMM 
• Defender Manager 
• EBIOS 
• ERAM - Enterprise Risk Assessment and Management 
• FIRM (Fundamental Information Risk Management)
• ISA – Information Security Assessment
• ISO/IEC 21827 - System Security Engineering, Capability Maturity Model 
• NET.RISK 
• NORA - Network Oriented Risk Analysis methodology 
• OCTAVE® - Operationally Critical Threat, Asset, and Vulnerability EvaluationSM
• OSSTMM – Open Source Security Testing Methodology Manual
• PRA – Psychological Risk Assessment
• RAF - Risk Analyis Facility
• RISKWATCH (versione per l’Italia)
• SARA - Simple to Apply Risk Analysis
• SPRINT – Simplified Process for Risk Identification
• SSM - Scalable Security Model
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Vantaggi

• Sufficientemente semplici, intuitivi, veloci, poco costosi e non richiedono la 
disponibilità di dati precisi.

Svantaggi

• La valorizzazione data ai vari parametri è molto soggettiva e legata alla 
esperienza di chi effettua la valutazione ed alla conoscenza dei sistemi ed 
ambiente da analizzare.

Analisi dei rischi qualitativa (ISCOM)
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Vantaggi

• Considerano un valore numerico, riconducibile molto spesso a un valore 
monetario che identifica la perdita conseguente al verificarsi di un evento 
dannoso.

• Pur essendo metodi complessi è evidente che una corretta valutazione 
dell’opportunità o meno di adottare una certa contromisura può derivare solo 
dall’uso di tali metodologie.

Svantaggi

• Sono quindi molto difficili e possono differenziare di molto i risultati ottenuti a 
seconda che la perdita che viene considerata nel calcolo prenda in 
considerazione ad esempio il solo valore dell’asset coinvolto o anche le 
conseguenze sul business della perdita o indisponibilità dello stesso.

• L’applicazione di un metodo quantitativo presuppone l’esistenza di una serie di 
dati di partenza.

Analisi dei rischi quantitativa (ISCOM)
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Vantaggi

Svantaggi

• La possibilità di utilizzare algoritmi anche sofisticati non può aumentare il 
livello di qualità nella valutazione del rischio se la stima dei singoli parametri è 
errata; anzi, più il metodo è complesso e maggiore è il rischio che venga 
recepito come corretto, dimenticando la soggettività del dato iniziale.

Analisi dei rischi semi quantitativa (ISCOM)
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RISCHIO = IMPATTO X PROBABILITA’

Analisi dei rischi qualitativa
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ALE = (Probability of event) x (value of loss)

{O1, O2, …, On} – set of negative effects of event;
I(Oi) – value expressed loss resulting from event,
Fi – frequency of i event.

Analisi dei rischi quantitativa
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti» 
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore

Costruire un S.E. 
per l’analisi dei 
rischi
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti» 
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore

Utilizziamo per l’esempio una matrice 
dei rischi basata su 5 valori di IMPATTO 
e 5 valori di PROBABILITA’ 
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti» 
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore

La logica fuzzy applicata all’analisi dei rischi
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti» 
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore

Il modello
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti» 
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore

I valori 
elementari 
dell’impatto
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti» 
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore

I valori 
elementari 
dell’impatto
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti» 
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore

La soluzione basata su regole

Le 4000 regole vanno definite ed 
inserite manualmente.
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti» 
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore

Il modello
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti» 
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore

Le soluzione  basata su DI-RO

È possibile, in luogo che definire le 
singole regole, addestrare il sistema 
mediante l’importazione di dati esterni 
organizzati su fogli Excel
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti» 
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore

Il S.E. finale



@EUROPRIVACY

Grazie per l’attenzione

Giancarlo Butti

giancarlo.butti@promo.it

cell. 338-9230742



@EUROPRIVACY

Europrivacy e il Global Cyber 
Security Center hanno 

preparato un sondaggio online 
su come le aziende iniziano a 

prepararsi per il nuovo 
regolamento composto da 25 

semplici domande! 
I risultati saranno pubblicati 

entro la fine dell’anno sul sito 
di Europrivacy 

(www.europrivacy.info) e 
incorporati nel Rapporto Clusit 

sulla Sicurezza ICT in Italia

http://www.europrivacy.info/

