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Gli strumenti di misurazione della conformita al Regolamento

UE sulla protezione dei dati personali 2016/679 (GDPR)

Giancarlo Butti EUROPRIVACY.INFO
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Le affermazioni e le opinioni espresse nel presente documento sono esclusivamente dell’Autore e non vincolano in alcun modo le organizzazioni di appartenenza.
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T Gianca rl o Butti (LA BS7799), (LA ISO IEC 27001:2013), CRISC, ISM, DPO, CBCI

Master di Il livello in Gestione aziendale e Sviluppo Organizzativo (MIP - Politecnico di Milano).

Mi occupo di ICT, organizzazione e normativa dai primi anni 80:

* analista di organizzazione, project manager, security manager ed auditor presso gruppi bancari

* consulente in ambito documentale, sicurezza, privacy... presso aziende di diversi settori e dimensioni.
Come divulgatore ho all’attivo:

 oltre 700 articoli su 20 diverse testate tradizionalie 7 on line

* 19 fra libri e white paper, alcuni dei quali utilizzati come testi universitari e 6 opere collettive nell’'ambito di ABI LAB, Oracle
Community for Security, Rapporto CLUSIT 2016

* membro della faculty di ABI Formazione, docente presso altre istituzioni e relatore presso eventi di ISACA/AIEA, ORACLE/CLUSIT,
ITER, INFORMA BANCA, CONVENIA, CETIF...

Socio e proboviro di AIEA/ISACA e socio del CLUSIT.

* Partecipo ai gruppi di lavoro di ABI LAB sulla Business Continuity e Rischio informatico, di ISACA-AIEA su Privacy EU e 263, di Oracle
Community for Security su privacy, frodi, eidas, sicurezza dei pagamenti, di UNINFO sui profili professionali privacy, di ASSOGESTIONI su
Privacy EU.

* Frai coordinatori di www.europrivacy.info.
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Approccio al GDPR

Fra le novita del nuovo Regolamento privacy il passaggio da una conformita
statica ad una conformita dinamica (intervento di Isabelle Falgue Pierrotin
del 16 Marzo 2016)

—ad esempio non vengono definite regole precise per definire le misure di
sicurezza da adottare (non esistono le misure minime di sicurezza)
—al Titolare e richiesto:

* di pensare (e ripensare) un trattamento di dati personali in un’ottica che ne
preveda una protezione fin dalla progettazione (Data protection by design and
by default nella terminologia anglossasone),

* di dimostrare, e quindi documentare con evidenze oggettive in ogni momento
(accountability), la propria conformita al Regolamento.
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Isabelle Falque Pierrotin ["l's speech — 16 March 2016

First: compliance obligations. The Regulation is a turning point for you, for the
business: no more (or at least fewer) administrative paper work BUT more real
compliance.

With the regulation, we go from static to dynamic compliance.

More real compliance through a wide range of tools that the company can pick
and choose to ensure the best compliance possible.

[*} Presidente W29
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PROTEZIONE e Sicurezza

Decreto legislativo 30 giugno 2003, n. 196
Codice in materia di PROTEZIONE dei dati personali

REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO E DEL CONSIGLIO del 27 aprile 2016 relativo
alla PROTEZIONE delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva
95/46/CE (regolamento generale sulla PROTEZIONE
dei dati)
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ACCOUNTABILITY

(85) ...unless the controller is able to demonstrate, in accordance with the
accountability principle, that the personal data breach is unlikely to result in a
risk to the rights and freedoms of natural persons.

(Art. 5) ...The controller shall be responsible for, and be able to demonstrate
compliance with, paragraph 1 (‘accountability’).
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GLI STRUMENTI
per la conformita
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Strumenti per
implementare

GlancarloButt - Alberto Pamorte
GDPR: NUOVA PRIVACY
LA CONFORMITA SU MISURA
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3. Privilegiare le richieste degli interessati in base alla classificazione e urgenza.

Procedura

Input

Output

3 - Verificare, approvare ed es-
pletare le richieste degli inter-
essati.

Selezionare le procedure di
risposta opportune verifi-
cando che le richieste sod-
disfino i criteri previsti. Ottenere
|'approvazione, ove necessario,
ed espletare le richieste.

Richiesta interessato

Richieste degli interessati ap-
provate

Richieste degli interessati
respinte

Richieste degli interessati esple-
tate

1. Verificare l'idoneita delle richieste degli interessati, utilizzando, ove possibile, un flusso di processo

2.0ttenere l'approvazione funzionale, ove previsto, oppure approvazioni predefinite per le richieste standard.

3. Espletare lerichieste eseguendo la procedura selezionata, utilizzanda, se disponibili, strumenti automatici o

modelli predefiniti.

®
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% MISURE DI SICUREZZA DEL CED
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Identificazione locale

ARCHIVI CARTACEI

Denominazione (DOCUMENTI/SUPPORTI)
Piano

Identificazione locale

Denominazione
/ \. Fiano
O Adeguato posizionamento all'interno dell'edificio
O Pareti soffitto/pavimento Sistema di custodia
O Pareti di adeguato spessore e robustezza
o ™
; ; ; O Armadi blindati
E g:nli:;;n;c?zr;?one O Armadi ignifughi con serratura
— i O Armadi ignifughi senza serratura
Ideosomveglanza O Altri armadi con serratura
. . O Altri armadi senza sermatura
O Rilevatori di fumo, calore, allagamento O Clzssificatori/cassetii con seratura
) } o i ) . o Classificatori/cassetti senza serratura
O Misure antincendio idonee all'uso con le apparecchiature presenti O Cassaforte
O Porte antincendio di adeguata dimensione O Scafialature
O Interruttore generale della alimentazione elettrica i
O Impianto di climatizzazione s
| U Tipo di archivio/media
N
O Operativo
\ / O Storico
O Cartaceo
O Supporti offici
O Supporti magnetic
O Microfilm
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NORME DI COMPORTAMENTO - Comunicazioni

Cosa fare Cosa non fare |
Telefono ; |
L] i i i i isié i ici . - ..l . . . - . i
FOFI‘IITE SD!D Elziognazios fnsglelaualilfEl=tatlepliciaments I | mezzi di pagamento | risp. ok'ko riscatto disinwv. / var.anagr.
autorizzati * Fol "
) I : . polizza firmata RID
» Segnalare al proprio responsabile richieste inusuali di » Foi .
) o quietanza
informazioni s Fol - —
. o ) - ok ritardo/ rifac.to ¥
» Nel caso di comunicazioni in viva voce informare l'interlocutore auf
dell’attivazione di tale modalita e della presenza di eventuali sinistro
; - apifi - - ’ . (uietanza sinistro — ] L+
altri ascoltatori; verificare in questo caso la presenza di terzi non quietanza prop. di riassegn. | contr, + P1
autorizzati mezzi di pagamento
polizza da firmare polizze firmate + P1
Segreterie telefoniche quietanza
* Las P
? ok ritar./rif. contr. i sinistro
- fquietanza x sinistro
Cellulari azioni dettagliate
» Utilizzare password di accesso per la protezione della rubrica e o Effi
dei dati cel
» Bloccare il cellulare in caso di perdita o furte aul  posizione insoluti
- - - . - verif.ok risc. polizza
Fax in uscita (effetiuabile solo da personale preventivamente autorizzato)
» Controllare il numero di telefono chiamato ® Dir posizione insoluti ordinefcontratto +P1
» Aggiungere avvertenza sulla riservatezza sui documenti inoltrati | » EFf mezzi di pagamenta
» Verificare il corretto inoltro INT N i
! quietanze polizze firmate + P1
» Cancellare la memoaoria —
sinistro
polizze da firmare . s 1
I ‘ ‘ quietanza x sinistro
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Maturity Model

INTERNATIONAL ISO/IEC

STANDARD 21827

Second ediion

2008-10-15
i 3 0 1 2 3 4 5

Information technology — Security Not Performed Planned & Well Qualitatively Continuously
techniques — Systems Security Perform&gdInformally  Tracked Defined Controlled Improving
Engineering — Capability Maturity
Model® (SSE-CMM®)

Technologies de Minformation — Techniques de sécuriié — Ingénisrie
de sécurié systéme — Modle de maturi de capacits (SSE-CMIE)

B ini Establishing

performed | pjanning Performanc, Beﬂmng aStandard | Fiaasurable | o conal
Disciplined rocess Quality Goals {mpraving rganizationa
Perfoprmance Perform a Defined ©
Verifying Performanc Process Objectively Managing E“ eﬁxf‘gﬁg@fWSS

Tracking Performancy Coordinate Practices| Performance

Figure 6 — Capability levels represent the maturity of security engineering organizations

Reference rumbar
ISOAEC 21827-2006(E)
©ISONEC 2008
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Maturity Model

TECHNICAL ISO/IEC
REPORT TR 155041 Level 0: Incomplets.
There is general failure to attain the purpose of the process. There are few or no easily identifiable work
products or outputs of the process.
TECHNICAL ISO/IEC
REPORT TR 15504-2 Level 1: Performed.

The purpose of the process is generally achieved. The achievement may not be rigorously planned and

tracked. Individuals within the organization recognize that an action should be performed, and there is
o] general agreement that this action is performed as and when required. There are identifiable work products
for the process, and these testify to the achievement of the purpose.

Level 2: Managed.

The process delivers work products ding to specified d and is p d and tracked. Work
products conform to specified standards and requlremems The primary dlstlnclmn from the Performed
) Level is that the perf: of the p now deln work products that fulfil expressed quality

Information technology — Software process requirements within defined timescales and resource needs.

assessment —

Part 2: Level 3: Established.

A reference model for processes and process

capability The process |s perfom‘led and managed using a defined process based upon good software engineering
[« ples. dividual ti of the p use app d, tailored versions of standard,

Teohnologies de linformation — Evaluation des procsdés du fogiciel — d d pr to achieve the p t . The resources necessary to establish the

Partie 2: Ln modkie de référence pour Jes prooédés ef [aptiude de prooéaé process definition are also in place. The primary distinction from the Managed Level is that the process of

the Established Level is using a defined process that is capable of achieving its process outcomes.
Level 4: Predictable.

The defined p is perf: d congistently in practice within defined control limits, to achieve its defined
process goals Detalled measures of performance are collected and analyzed. This leads to a quantitative
understanding of process capability and an improved ability to predict and manage performance.
Performance is guantitatively managed. The quality of work products is quantitatively known. The primary
distinction from the Established Level is that the defined process is now performed consistently within
defined limits to achieve its process cutcomes.

Level 5: Opfimizing.

Performance of the process is oplimized to meset current and future business needs, and the process

hi tability in ting its defined business goals. Q itati i and
efficiency goals (targets) for perfom‘lance are established, based on the busi |ne..s goals of the organization.
Com.lnuouf‘ process monitoring against these goals is enabled by obtaining quantitative feedback and

P is achieved by lysis of the results. Optimizing a process involves piloting innovative ideas
and technologies and ch ing non-effective p to meet defined goals or chjectives. The primary
— distinction from the Predictable Level is that the defined and standard processes now dynamically change
ISOVES TR 15504-2:1358F) and adapt to effectively meet current and future business goals.

Datviormaions
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- Privacy Maturity Model
New Zealand Government

N/A Aftributes are not applicable or a high priority, based on a mature
understanding of organisational risks and risk appetites.

Ad hoc Unstructured approach where privacy policies, processes, and
practices are not sufficiently defined or documented. Privacy
management is mostly dependent on initiatives by individuals rather
than processes

User guide for the Developing Privacy management is viewed as a compliance exercise and the
X . overall approach is largely reactive with some documented guidelines.
Privacy Maturity Assessment Framework There is limited central oversight of the privacy policies, processes, and
(version 2.0) practices, with siloed approaches within business units.
Defined Privacy policies, processes, and practices are defined and

comprehensive to meet the operating needs of the agency and are
consistently implemented throughout. The business has a holistic and

Eﬁ;é-’:ém proactive approach with widespread awareness of privacy
management.
Embedded Privacy management is embedded into the design and functionality of

business processes and systems and is consistent across the agency.
Well-defined governance and oversight structures exist.

Optimised Privacy management is viewed as a strategic initiative with a clear
agency culture of continuous improvement. The agency is viewed by
stakeholders and the public as a leader in privacy management,
introducing innovative initiatives to meet their needs.

@EUROPRIVACY
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Privacy Maturity Model

Privacy Maturity Assessment Framework: Elements, attributes, and criteria (version 1.0)

Maturity level ratings and criteria

structure, roles,

and
responsibilities

structures for privacy
management, issues, or
improvement.

Mo senior executive
responsible for privacy
management.

and reporting structures are in
place for privacy it

management and govemance over

issues, and improvement.

A senior executive is formally
responsible for privacy
management, but has limited
oversight or involvement in the
privacy programme.

privacy r 1ent exists. There
is formal responsibility and
Focountability for each element of
the privacy programme and for the
implementation of the Informaticn
Privacy Principles into the
business.

A senior executive is authorised to
make decisions on privacy
management, including the
programme's content, approach,
and resourcing. This person is
Fccountable for privacy
management and maintains
oversight of the agency'’s privacy
management.

executive leadership team has a
govemance role in privacy (ie
strategic decision-making and
approval of policy) rather than
undertaking day-to-day management
wof the programme.

Senior management views privacy
assessment and management as
integral to their role.

Ref| Element Attribute Ad hoe Developing Defined Embedded Optimised
1 Governance, Senior Leadership commitment for Leadership considers privacy as | Leadership is aware of the Leadership takes a proactive and Leadership works collectively to seek
leadership, and | leadership comprehensive privacy issues or breaches arise. agency's privacy management and | integrated appreach to leading innovative ways to contimuoushy
accountability | commitment management is not Managers are aware of privacy | aclively promotes it e.g. through privacy management. improwe privacy management.
demonsirated. initiatives within their business infarmation available on the
units. agency’s intranet, or regular Resourcing for privacy iz considered | Resources are deployed strategically
Mo support for or awareness of agency-wide communications. at a strategic lewel within the agency. | to support the cngoing integration of
privacy iniatives. Management is aware of the the privacy framework into the
The privacy programme of rescurces and core slsills_ Dedic_ated rEsounces ane allecated business strategy.
rk is not adequatel needed to effectively deliver 2 to deliver the privacy programme of
weark 1s not adequat=ly privacy programme of work, but | work. Information obtained through risk
resourced. further resourcing is required. assessment or review of response to
any identified breach is used to
inform deployment of resources.
Governance Limited or no reporting and Established reporting lines to Govermnance board f committes(s)/ | Management proactively reports to Functional oversight of the privacy
owversight access to the govemance the gowvernance board / executive leadership team receive | the govemance board / committee{s) | function and programme is induded
board fcommittes{s) / committee(s), and access to the | regular updates on the privacy { executive leadership team, to in the risk management
executive leadership team. executive leadership team exist, | programme. inform them of significant chamges to | organisational structure and is shown
but these are used largely in the privacy risk profile. by setting policies and monitoring
response to specific issuss. Gowemnance meetings include compliance.
discussions on privacy issues and | Governance meetings incuds
Ciscussions on privacy are the effectivensss of the privacy discussions on the strategic direction | The governance board | committes(s)
included in govemance board /| programme. af the privacy programme and [ executive leadership team actively
committes(s) | executive privacy as an integral aspect of risk | informs business performance and
leadership team meetings, but management. improwements on privacy
these are langely in response to managemsnt.
specific issuss.
Mana genvent Limited or no defined reporting | Some existing line management | Formal and structured line Governance board / committee(s) [ ‘Ongaing. regular, and formal

discussions on privacy occur betwesn
the governance board / committes(s),
and the exscutive managemsant and
=s=nior managemsant levels.

A formal privacy management
structure covering the entire agency
is in place.

@EUROPRIVACY
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Privacy Maturity Model

Ad hoc
Repeatable
AICPA/CICA Defined
Privacy Maturity Model Managed
March 2011 Opt|m|zed
CPA C A-E“z::;:i

blizatort
sssss
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Privacy Maturity Model

AICPA/CICA PRIVACY MATURITY MODEL'
Based on Generally Accepted Privacy Principles (GAPP)?

GAPP-73 CRITERIA

CRITERIA DESCRIPTION
MANAGEMENT

(14 criteria)

Privacy Policies The entity defines and
(1.1.0) documents its privacy poli-

cieswith respect to notice;
choice and consent; col-
lection; use, retention and
disposal; access; disclosure
to third parties; security for
privacy; quality; and mon-
itaring and enforcement.

Communication to
Intemal Personnel
(1.1.1)

Privacy policies and the
consequences of non- com-
pliance with such policies
are communicated, at least
annually, to the entity's
internal personnel respon-
sible for collecting, using,
retaining and disclos-

ing personal information.
Changes in privacy poli-
cies are communicated to
such personnel shortly after
the changes are approved.

@EUROPRIVACY

AD HOC

Some aspects of
privacy policies
exist informally.

Employees may

be informed about
the entity's privacy
policies; howewer,
communications are
inconsistent, sporadic
and undocumented.

REPEATABLE

Privacy policies exist
but may not be com-
plete, and are not
fully documented.

Employees are pro-
vided guidance on
the entity's privacy
policies and pro-
cedures through
various means; how-
ever, formal policies,
where they exist,
are not complete.

MATURITY LEVELS
DEFINED

Policies are defined
for notice, choice
and consent; collec-
tion; use, retention
and disposal; access;
disclosure; security
for privacy; qual-
ity: and monitoring
and enforcement.

The entity has a pro-
cess in place to
communicate pri-
vacy policies and
procedures to employ-
ees through initial
awareness and train-
ing sessions and an
ongoing communi-
cations program.

aéz

MANAGED

The entity defines, documents, communicates, and assigns accountability for its privacy policies and procedures.

Compliance with
privacy policies is
monitored and the
results of such mon-
itoring are used to
reinforce key pri-
VAcY Messages.

Privacy policies and
the conseqguences
of non-compliance
are communicated
at least annually;

understanding is mon-

itored and assessed.

—
Aasodiazione
blizatort
Sistomi
Etecnologie
Deliniormazions
——

Clusit

OPTIMIZED

Management monitors
compliance with poli-
cies and procedures
concerning personal
information. lssues of
non-compliance are
identified and reme-
dial action taken to
ensure compliance

in a timely fashion.

Changes and improve-
ments to messaging
and communications
technigues are made
in response to peri-
odic assessments and
feedback. Changes

in privacy policies

are communicated

to personnel shortly
after the changes

are approved.

Oracle Community For Security



:€F’RIVF\CY
3o

Cyber Security Capability Maturity
Model (CMM) —V1.2

0
Centry

Privacy Standards

Start-Up
Government discussions of
privacy issues may have
begun and include multipla
stakeholders, but no privacy
standards are in place.

Formative
Laws and policies prometing
access to government and
other public information are
being considered.

D2-4: Privacy online

Security Maturity Model

Established
&l relevant actors from the
private sector and civil
society are actively driving
change in practices, laws,
and regulations that
impinge on privacy.

‘Government is considering
adoption of human rights

legislation with a focus on
privacy.

Employee Privacy

Minimal or no discussion
amang private sectar
leaders regarding privacy
issues in the workplace
axists.

[Privacy in the & is 1! intain privacy
recognised as an important policies that provide a
companent of cyber security | minimum level of privacy for
and is beginning to be employees.
institutionalised in

employee programs.

Employees are sensitised to
the arganisation and
individual ari
obligations are understood

@EUROPRIVACY
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Framework

Framework for Improving
Critical Infrastructure Cybersecurity

Version 1.0
‘Nationa] Instioute of Staudards and Technalozy

February 12, 2014

@EUROPRIVACY

February 12, 2014

Cybersecurity Framework

Table 1: Function and Category Unique Identifiers

Version 1.0

Function Category
Unigue Function Unigue Category
Identifier Identifier

IDAM Asset Management
IDBE Business Environment

Tdentify ID.GV Governance
IDRA Fazk Assessment
IDEM Fask Management Strategy
PE.AC Access Control
FEAT Awareness and Traming

Protect PR DS Data Security
FRIP Information Protaction Processes and Procedures
PRMA Maintenance
PR.PT Protecuve Technology
DE.AE Anomalies and Events

Detect DE CM Security Continuons Monitoring

DEDF Detection Processes
ESEP Fesponse Planming
R5.CO Commumications

Respond RSAN | Analysis
RS.MI Mitization
RSIM Improvements
RCERP Fecovery Planming

Recover RCIM Improvements
RC.CO Communications

i

(N
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Framework

2 01 5 _Italian
Cyber Security Report

Un Framework Nazionale per

la Cyber Security

A cura di:
Roberto Baldoni
Luca Montanari

A
W i
ot
il
S ni
%%' SAPIENZA S(yber Security National Lab
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Functions

IDENTIFY

PROTECT

RESPOND

RECOVER

Categories

Subcategories

Priority Levels
riority Leve| M1

M2

Maturity Levels

M3 M4

Informative References Guide Lines

——
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;_;€E/HCY Tabella 3.1: Esempio di livelli di maturita per Subcategory “PR.AC-1: PR.AC-1:Le identita digitali
* % ¥ e le credenziali di accesso per gli utenti e per i dispositivi autorizzati sono amministrate”.
Livello | Descrizione

F ra m eWO r k M1 Le identita e le credenziali sono amministrate localmente su ciascun dispositivo

o sistema IT.

M2 Le identita e le credenziali sono amministrate attraverso una directory aziendale
che consente |’ applicazione omogenea di regole e livelli minimi di sicurezza.
M3 Specifiche soluzioni tecnologiche sono adottate per gestire in maniera specifica
Italian e appropriata le utenze privilegiate (es. Amministratori di Sistema).
2 01 5 Cyber Security Report
Un Framework Nazionale per
la Cyber Sccurity
oberto Radon Tabella 3.2: Esempio di livelli di maturita per la Subcategory “ID.BE-3: Sono definite e rese note

Luca Montanari

delle priorita per quanto riguarda la missione, gli obiettivi e le attivita dell’organizzazione™.
Livello | Descrizione

M1 MI.1. L'azienda ha definito una strategia per la cyber Security.

M2 M2.1. All'interno della strategia sono definiti gli obiettivi e le attivita di cyber
Security dell’organizzazione.

M2.2. La strategia & allineata con gli obiettivi strategici e rischi aziendali.
M2.3. La strategia definisce |'approccio per la Governance della cyber security.
M2.3. La strategia definisce la struttura e I’organizzazione per la realizzazione

del programma.
M2.4. La strategia ¢ approvata dal Consiglio di Amministrazione.

@& SAPIENZA f;)‘;rs“mmmmmab M3 M3.1. La strategia ¢ aggiornata regolarmente per tenere conto dei cambiamenti

QW7 tuwesriomom ¥ ) . = = = . . ) .

i di business, cambiamenti nel contesto operativo, e cambiamenti nel profilo di
rischio.

@EUROPRIVACY
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Key indicator: Lag indicators

* Misurano un risultato
e Sono facili da individuare
* Sono precisi

Difficilmente confutabili

Indicano la situazione attuale

Non aiutano ad individuare le azioni da intraprendere
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Key indicator: Lead indicators

e Misurano un processo per raggiungere un risultato
 Sono difficili da individuare

* Non danno garanzie di successo

* Sono piu facilmente confutabili
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Esempio

Sono in sovrappeso e desidero dimagrire
Lag indicator
peso rilevato sulla bilancia ogni mattina
Lead indicators
numero di calorie assunte
numero di chilometri di corsa effettuati
ore di palestra effettuate

@EUROPRIVACY
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Come definire dei lead Indicators

| testi di Governance dicono che per definire un insieme di Lead indicators e
necessario :

*Scomporre il Processo che porta al risultato in una serie di attivita
*Individuare «Buone pratiche» che definiscano come svolgere le attivita

*Verificarne (misurarne) I'applicazione

@EUROPRIVACY (LSD Clusit  Oracle Communiy ForSecuity



EFRNHCY

*
***

Key
Performance
Security
Indicators

@EUROPRIVACY

Name Inventory of software or devices
KPSI Index 1
CAG Critical Control(s) 1,2

Description/rationale

This KPS| reflects the concept that asset inventory is at the basis of every ISMS.
70 % of all incidents are not registered or not managed devices.

Core IS1 001 [1] mapping

IWH_UNA.1, VTC_NRG.1

Additional ISI1 001 [1]
mapping

IWH_VNP.1 to 3, IWH_VCN.1, IWH_UNA.1, VTC_WFI.1, VTC_NRG.1

State of the Art figure

2

Level 0

Level 1

Level 2

Level 3

No policy, no process, no
tools

Processes characterized
for the organization but
often reactive (reset after
incidents). No tools

Processes systematically
implemented. Tools usage

Processes continuously
checked with the level of
application and
effectiveness evaluated
(indicators, with well-
defined periodic
reporting processes
toward upper levels)
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Information
Security
Indicators

@EUROPRIVACY

IEX_PHL1: Phishing targeting company's customers’ workstations spoiling company's image or business

Phishing involves a growing number of business sectors (financial organizations, e-commerce sites, online
games, social sites etc.). It includes attacks via e-mail with messages that contain either malicious URL links (to
forged websites) or malicious URL links (to malware laden genuine websites).

Base events

Customer reporting of a phishing attempt.

Frequency: High frequency and strong impact on the image

Severity: 2

Detection means: Manual production (via periodic tests of customers or users)
Detection level: 2 (detection rate can be up to 80 %)

Indicator production

Base measure: Date of the event

Derived measure 1: Number of events detected during the last 30 days

Derived measure 2: Number of unique campaigns detected during the last 30 days. A unigue campaign consists
of a series of coordinated phishing attacks coming from a single origin within a given time slot, with an average of
6 attacks per campaign.

Indicator value: Ratio of Derived Measure 2 to the media exposure (communication measurement specific to
each professional sector)

State-of-the-art value: (Derived measure 2) 20 campaigns per month in English language (relatively high
scattering between companies in a given business sector, primarily depending on the media exposure)

Link with ISO/IEC 27002 [2]

No

Maturity KPSI

Will be available in the next version of the present document.
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= Analisi dei rischi quali/quantitativa

@EUROPRIVACY

Austrian IT Security
Handbook

Cramm

Dutch A&K analysis
Ebios

ISF methods
ISO/IEC IS 13335-2
(ISO/IEC IS 27005)
ISO/IEC IS 17799
ISO/IEC IS 27001
ISO 31010
IT-Grundschutz
Marion (replaced by Mehari)
Mehari

Octave

SP800-30 (NIST)

AS/NZS 4360:2004 RISK MANAGEMENT

BSA — Baseline Security Assessment

Ce.TRA - Continuous e.Business Threat and Risk Analysis

CRAMM

Defender Manager

EBIOS

ERAM - Enterprise Risk Assessment and Management

FIRM (Fundamental Information Risk Management)

ISA — Information Security Assessment

ISO/IEC 21827 - System Security Engineering, Capability Maturity Model
NET.RISK

NORA - Network Oriented Risk Analysis methodology

OCTAVE® - Operationally Critical Threat, Asset, and Vulnerability EvaluationSM
OSSTMM — Open Source Security Testing Methodology Manual

PRA — Psychological Risk Assessment

RAF - Risk Analyis Facility

RISKWATCH (versione per I'ltalia)

SARA - Simple to Apply Risk Analysis

SPRINT — Simplified Process for Risk Identification

SSM - Scalable Security Model

CIUSEt Oracle Community For Security
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Analisi dei rischi qualitativa (ISCOM)

e Sufficientemente semplici, intuitivi, veloci, poco costosi e non richiedono la
disponibilita di dati precisi.

Svantaggi

e Lavalorizzazione data ai vari parametri & molto soggettiva e legata alla

esperienza di chi effettua la valutazione ed alla conoscenza dei sistemi ed
ambiente da analizzare.

@EUROPRIVACY
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Analisi dei rischi quantitativa (ISCOM)
Vantagsi

e Considerano un valore numerico, riconducibile molto spesso a un valore
monetario che identifica la perdita conseguente al verificarsi di un evento
dannoso.

e Pur essendo metodi complessi e evidente che una corretta valutazione
dell’'opportunita o meno di adottare una certa contromisura puo derivare solo
dall’'uso di tali metodologie.

Svantaggi

e Sono quindi molto difficili e possono differenziare di molto i risultati ottenuti a
seconda che la perdita che viene considerata nel calcolo prenda in
considerazione ad esempio il solo valore dell’asset coinvolto o anche le
conseguenze sul business della perdita o indisponibilita dello stesso.

e Lapplicazione di un metodo quantitativo presuppone l'esistenza di una serie di
dati di partenza.

C I usft Oracle Community For Security
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Analisi dei rischi semi quantitativa (ISCOM)
Vantagsi

Svantaggi

e La possibilita di utilizzare algoritmi anche sofisticati non pud aumentare il
livello di qualita nella valutazione del rischio se la stima dei singoli parametri e
errata; anzi, pit il metodo € complesso e maggiore ¢ il rischio che venga
recepito come corretto, dimenticando la soggettivita del dato iniziale.
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Analisi dei rischi qualitativa

RISCHIO = IMPATTO X PROBABILITA’
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Analisi dei rischi quantitativa

ALE = (Probability of event) x (value of loss)

ALE = I(O,)F
i=1

{01, O, ..., On} — set of negative effects of event;
I(Oi) — value expressed loss resulting from event,
Fi—frequency of i event.
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T Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti»
:_V€F’RI\/F\CY L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore
x *

* %

Impatto

Costruire un S.E.
per I'analisi dei
rischi

Probabilita
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti»

:éF:RIVF\CY L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore
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Utilizziamo per I'esempio una matrice
> dei rischi basata su 5 valori di IMPATTO

E = 8 = 3 e 5 valori di PROBABILITA
(=] o

‘g 2

- Impact
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e Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti»
_':€F’RIVF\CY L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore
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PROBABILTA'
rare

La logica fuzzy applicata all’analisi dei rischi

unlikely
possible
likely

1.0

0.8 /\ /\ vwe likely
3261 IMPATTO
0.2 insignificant
0.0 / N £ minor

moderate
major
severe

L B W N B

Grado di appartenenza

Trascurabile Minore Significativo Serio Grave
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Il modello
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti»
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore

Impatto economico in % sul fatturato

Numero di clienti coinvolti in % su totale clienti

Impatto Servizi coinvolti in %

Impatto legale

Impatto reputazionale
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti»
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore
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IMPATTO LEGALE

IMPATTO REPUTAZIONALE

| valori
elementari |
dell'impatto =

7,59

1,00 11,39

1,50 17,09

2,25 25,63

3,38 38,44
5,06)
7,59
11,39
17,09
25,63
38,44
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| valori
elementari
dell’impatto
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti»
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore
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00 in termini i
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti»

: ékF’Ri\/HCY L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore
T
g Fuzzy World © - Rules compositor EI@
"Shucture  Composition | Fuzzy querny L | : b t I
RN i =P d SOoluzione basata Su regoile
Editing: Fuzzy functions:
+ Antecedent || [IMPATTO_IMPATTO |

. Qo.nsequent Antecedents Consequents
[ ] Le 4000 regole vanno definite ed

Fuzzy hedges: Fuzzy values: Connectors:

| e i 1wt | inserite manualmente.

[rezcription:

Rules:
Fiows: |

‘Wweigh 1.0 [Utilizzare il mend di editaggio della finestra regole per modificare regole & pesi)

B T

IF [IMPATTO ECONOMICO IN %6 SUL FATTURATO IS 1] AND [NUMERO CLIENTI
COINVOLTI IN 26 15 1] AND [SERVIZI COINYOLTI IN 24 1S 1) AND [IMPATTO LEGALE
15 NOJ AND [IMPATTO REPUTAZIONALE 1S NO] THEN [IMPATTO I5 1]

»

m

MNumero regale: |9 Save LCombinazioni Omomorfie Decodifica
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e Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti»
:€F’RIVF\CY L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore
*x

* %

Il modello

— Impatto economico in % sul fatturato

-—— Numero di clienti coinvolti in % su totale clienti

— Servizi coinvolti in %
Impatto
Impatto legale
Probabilita Impatto reputazionale
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1,000 0,00 0,00 1 1
1,50 0,00 0,00 1 1
2,25 0,00 0,00 1 1
3,38 0,00 0,00 1 1
2,06 0,00 0,00 1 1
7,59 0,00 0,00 2 1
11,25 0,00 0,00 2 1
17,09 0,00 0,00 2 1

Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti»
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore

Le soluzione basata su DI-RO

E possibile, in luogo che definire le
singole regole, addestrare il sistema
mediante I'importazione di dati esterni
organizzati su fogli Excel
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Immagini tratte dal libro «Soft Computing. Applicazioni pratiche per aziende e professionisti»
L. Schiavina, G. Butti In fase di pubblicazione da FrancoAngeli Editore
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- Impatto sociale
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— Funzioni fuzzy:
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Impatto_Impatto sociale

Nuova |

Modifica |

— Regale:
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| Localizza |
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TO1 |, 24/09/2016

|Copyright EDOR M. S.r.

£

Oracle Community For Security

Clusit

——

@EUROPRIVACY @D:



Grazie per |'attenzione
Giancarlo Butti

giancarlo.butti@promo.it
cell. 338-9230742
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t . CYBER SECURITY = e« w2 Europrivacy e il Global Cyber
= Security Center hanno
preparato un sondaggio online
su come le aziende iniziano a
prepararsi per il nuovo
regolamento composto da 25
semplici domande!

I risultati saranno pubblicati
entro la fine dell’anno sul sito
di Europrivacy
(www.europrivacy.info) e
incorporati nel Rapporto Clusit
sulla Sicurezza ICT in Italia

» GLomaL .
T = EEYACY

Survey sul nuovo Regolamento Europeo Privacy

Gentile utente,

Compilando questo semplice sandaggio di aiutera a valutare la percezione degli impatti che l'adoziane del nuovo Regolamento
Europeo della Privacy determinera per il settore pubblico, Le grandi aziende italiane e e PMI. Il sondaggio restera online per un
mese ed & completamente ananimo.

Per ogni segnalazione pua scriverci a info@gcsecorg

Grazie per la collaborazione

Fondazione GCSEC ed Europrivacy

INIZIO SONDAGGIO @

P+ Advanced Persistent Threats: real
cases
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